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,INEO :Quién es INEO?

« Asociacion de Empresas de Tecnologia de
Galicia
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« +50 empresas tic gallegas

« +15 ahos trabojondo para el sector TIC vy

dinamizando la transferencia de tecnologiaq,
haciendo de interlocutor entre el sector TIC y
los demds sectores empresariales
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PRINCIPALES RETOS DE LA DIGITALIZACION

. Cultura empresarial y direccién estratégica
2. Escasez de talento o personal cualificado
3. Incomprension de la Industria 4.0
4. Ciberseguridad _
o . N
5. Marco juridico - normativo "@
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RETO 1. CONSEGUIR UNA CULTURA EMPRESARIAL Y
DIRECCION ESTRATEGICA IMPLICADA

O La transformacion digital de la compania industrial debe ser parte de su

estrategia empresarial.

Q Implicacién por parte de la direccién de la empresa.

O No debe responder a modas o subvenciones.

O Importancia de la comunicacidn a todos los niveles del organigrama para
su implicacién.

O Creacion de un entorno colaborativo que fomente el cambio.
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RETO 2: ESCASEZ DE TALENTO O PERSONAL CUALIFICADO

A El 64% de los grandes empresas y el 56% de las pymes tiene
problemas para su demanda de empleo TIC.

A

A Q Un 8/% de los directivos consultados en el estudio ‘Digital Skills
Research’ de Salesforce, aofirma estar sufriendo -o esperar
sufrir- las consecuencias de esta brecha de competencias
digitales en su plantilla.

O En Europa hay cerca de 1 milldn de puestos de trabqgjo
relacionados con el dmbito tecnoldégico que no se estdn
cubriendo por falta de personal cualificado (estudio de
digitaleskES)

¢.Cudles creéis que son los motivos'?




RETO 3: INCOMPRENSION DE LA INDUSTRIA 4.0
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RETO 4: CIBERSEGURIDAD

MANAGEMENT:
CUMPLIMIENTO DE TERCEROS

HUMAN FACTOR — ACTIVE CYBER RESILENCE:
GESTION Y RESPUESTA ANTE INCIDENTES
RAMSONWARE THIRD PARTY RISK
O O

EMPOWERING

THE ROLE OF
CYBER SECURITY IN
AN ORGANIZATION

ACTIVE DEFENSE
BEYOND THE PERIMETER

CYBER SECURITY & DATA PROTECTION

TRAINING AND CHALLENGES 2021
CERTIFICATION: CYBER SECURITY & DATA
CERTIFICACIONES DE PRO- PROTECTION AWARENESS:
VEEDORES, z
SERVICIOS/PROCESOS Y ' CONCIENCIACION A TODOS LOS
PROFESIONALES NIVELES
DIGITAL WORK ® @ CRITICAL
PLACE PROTECTION: | INFRASTRUCTURES
EL RETO DEL TELETRABAJO ¥ PROTECTION
ENHANCING SECURITY OF @ \
0T &l oUb T e y # REACHING THE BOARDROOM WITH
DIGITALIZACION Y CIBERATAQUES MEANINGFUL METRICS:
EN TIEMPOS DE PANDEMIA GOBIERNO E INDICADORES

Asociacion Espariola para el Fomento de la Seguridad ode [a Informacion

Retos internos y
externos




RETO 5: MARCO JURIDICO-NORMATIVO

O Este es quizd el reto mas dificil de cumplir y en el que mas lejos

estamos de conseguirlo.

Todos los aspectos legales relacionados con la Industria 4.0 no suelen

estar definidos en la legislacién, no existe Jurisprudencia, ni doctrinag,
ni literatura juridica.

ad La normativa que aplica a industria 4.0 estd formada por multitud de
legislaciones, reglamentos, directivas:

AN
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LOPD / Reglamento (UE) 2016/679 de proteccion de datos
Delegado de proteccion de datos (DPO)

Comunicacién Comisién Europea Com (2009) 2/8
Comunicacién Comisidén Europea Com (2018) 237
Resolucién Parlamento Europeo (2017)

Directiva Maquinas

Reglamento Epi’s, Direct. Productos Sanitarios,...




RETO 6: COSTE DE LA TRANSFORMACION DIGITAL

O Barrera econdmica: Las empresas industriales suelen contar con
infraestructuras fisicas y/o virtuales muy costosas, la transformacion
digital les supone una gran inversién econémica-

v' Debido ala adquisicidon de la nueva tecnologia/maquinaria
v A causa del “desmantelamiento” de la anterior

O Desde diferentes organismos publicos se han puesto en marcha programas de
ayudas para el asesoramiento en procesos de transformacién digital y la
implantacidén de productos/servicios digitales.

Inventario se vera
reducido en

30-50%

Ej: a través de menos inventario
de seguridad, efecto de amplificacié

Costes de produccion
pueden bajar un

10-20%

Ej: robotica avanzada, cobotics,
mejora de eficiencia de equipo,
flexibilidad del empleado

Costes de logistica
pueden bajar un

10-20%

Ej: a través de la introduccion
de mas sistemas automatizados
de logistica de planta

Costes de ostes de mantenimiento
complejidad pueden pueden implicar

Costes de
calidad pueden reducirse en

O ELROI a ese coste inversién es a corto plazo

0 / reducirse un 0
Total | 10-20% W o550, W 10-20%
1 0 2 0 0/ Ej-através de teTteo 0 Ej: optimizacion inventarios de
= 0 en tiempo rea Ej: a través de productos y repuesto, prionizacion dinami

modulanzacioni nteligentes

Fuente: Instituto Fraunhofer para la ingenieria de produccién y automatizacién (IPA); Roland Berger
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OTROSRETOS A SOLVENTAR

d Energia:

=  Aumento en el coste de la energia
= Excesiva dependencia energética

d Escasez de suministros y componentes (especulacion)

O

Gran dependencia de paises fabricantes de hardware

O Existencia de gigantes tecnoldgicos proveedores de servicios
digitales (tendencia al monopolio encubierto)

Q Fiscalidad

Asuntos éticos

O




CONCLUSIONES

El principal reto no estd en los aspectos tecnoldgicos, sino en la en la
necesidad de gestionar adecuadaomente el cambio de modelo (estrategia) y
en construir capacidades (personas) que nos permitan exprimir al mdximo

los oportunidades que nos brinda la digitalizacién ...

‘Nunca antes habiamos ido tan deorisa pero jamas volveremos a ir
tan despacio. Es imposible correr tanto como la tecnologia asi qué
“ailemos” con ella”.

Miguel Sirvent



Hackathon
SINEO Industria 4.0

Muchas gracias



mailto:direccionoperaciones@ineo.org

